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myth.cs.msu.su www.google.com

Выступающий
Заметки для презентации
Страница 10КБ
Etherenet 1.5 KB
Разбиваем на 7 пакетов
Машине myth надо будет собирать фрагменты в единый блок данных.



Фрагментация и сборка

• Проблема возникает когда PDU верхнего уровня превышает 
PDU на нижних уровнях

• Фрагментация: получаем PDU большого размера и разбиваем 
его на короткие порции

• Сборка: получаем набор коротких порций данных и собираем 
их в нужном порядке.

• Пример:
o Транспорт: ТСР получает поток байт и разделает его на ТСР сегменты
o Сетевой: IP пакет может оказаться слишком коротким для ТСР сегмента
o Канальный: IP пакет длиннее кадра (Ethernet кадр – 1,5КБ, IP packet –

64KБ)
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Выступающий
Заметки для презентации
Размер пакета Ipv6 = 1280B
Рассмотреть как на каждом уровне возникает проблема фрагментации



Фрагментация: пример на IP
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Выступающий
Заметки для презентации
Рассмотрим конкретный пример на рисунке. На разных линиях допускается кадры разной длины.



Фрагментация: пример на IP
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Выступающий
Заметки для презентации
Через второй хост мы не сможем разом пропихнуть такой пакет
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Выступающий
Заметки для презентации
Анимация: Сначала появляется один прямоугольник
Затем по клику вместо него  появляются три 
Потом по клику эти три по одному перемещаются вправо

===============================================
Разбиваем на три пакета
Далее пойдут три пакета



Фрагментация: пример на IP
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Выступающий
Заметки для презентации
На третьем хопе кадры не будут собирается опять в пакет, который затем передадут как один Ethernet  кадр, а так и будут пересылать три Ethernet кадра.
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IPv4 протокол
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Выступающий
Заметки для презентации
	На рис.4-54 показан заголовок IP пакета (дейтаграммы). Он имеет обязательную часть в 20 байт и может быть расширен до 60. Дейтаграмму передают, начиная с поля Version.
Version - указывает версию протокола.
IHL - длина заголовка в 32 разрядных словах (минимум 5, максимум 15, что соответствует 60 байтам ).
Total  length  - указывает общую длину дейтаграммы, включая заголовок и поле данных. Максимальная длина 65 535 байтов.
Type of service - вид необходимого сервиса: здесь возможны различные комбинации скорости и надежности: например, передача голоса, аккуратная доставка строки битов, файла и т.п.
Identification - позволяет отличать фрагменты одной и той же дейтаграммы. это поле указывает какой дейтаграмме принадлежит очередной поступивший фрагмент. Все фрагменты одной дейтаграммы имеют  в этом поле одно и то же значение. 
DF – признак управления фрагментацией. Если он 1, то фрагментация невозможна.
MF – это поле содержит ноль только у последнего фрагмента дейтаграммы. Оно позволяет отличить последний фрагмент от всех остальных.
Fragment offset – это поле указывает где в дейтаграмме располагается данный фрагмент. Длина всех фрагментов, кроме последнего, должна быть кратна 8 байтам. Поскольку это поле – 13 разрядов, то максимально может быть  8192 фрагментов на одну дейтаграмму , т.е. минимальная длина одного фрагмента – 8 байт при минимальном заголовке в 5 байт.
Time to live – время жизни пакета. Максимальное значение этого поля – 255 и измеряется в секундах. Очень часто здесь используется счетчик скачков.
Protocol - показывает какому процессу на транспортном уровне передать собранную дейтаграмму (TCP, UDP etc.).
Header checksum - контрольная сумма, которая охватывает только заголовок.
Source address, Destination address – идентифицируют машину отправителя и получателя в сети.
Option - это поле предусмотрено для расширения возможностей протокола. Его текущие возможности показаны на рис.5-46.
Security – это поле указывает уровень секретности передаваемой информации. Маршрутизатор может на основании значения этого поля запретить определенные маршруты, например, если они пролегают через ненадежные регионы.
Strict source routing – здесь указан полный маршрут в виде списка IP адресов. Это поле используется в алгоритме маршрутизации от источника, а также в критических ситуациях, например, когда таблица маршрутизации оказалась испорченной по какой-то причине.
Loose source routing – список маршрутизаторов, через которые фрагмент обязан пройти. Он может пройти кроме этих маршрутизаторов и через другие, но через указанные в этом поле маршрутизаторы он должен пройти.
Record route – указывает маршрутизаторам на необходимость заносить в поле свои адреса. Это позволяет проследить как шел фрагмент.
Time stamp – вместе с предыдущим полем указывает маршрутизаторам на необходимость записывать не только свои адреса, но и время, когда фрагмент проходил через них. Это поле очень полезно при отладке алгоритмов маршрутизации.



IP фрагментация
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начало заголовка
ident= x              0 offset = 0
продолжение заголовка

1400 байт

начало заголовка

ident= x              1 offset = 0

продолжение заголовка

512 байт

начало заголовка

ident= x              0 offset = 128

продолжение заголовка

376 байт

После фрагментации

• IP адреса + поле ident
идентифицируют фрагменты 
пакета

• Флаг MF =1 у всех фрагментов 
кроме последнего

• Поле offset указывает 
смещение фрагмента (8 
байтовыми порциями)

• Длины всех фрагментов кроме 
последнего должны быть  
кратны 8 байтам

начало заголовка

ident= x              1 offset = 64

продолжение заголовка

512 байт

Выступающий
Заметки для презентации
Как происходит сборка

MF указывает на наличие фрагментов



Фрагментация: пример ТСР

• Избегай IP фрагментации всегда, когда можно
• ТСР может выбирать размер сегмента так, чтобы 

избежать фрагментации
• Чтобы определить MTU, используй DF флаг 

(запрет фрагментации), и смотри получишь ли 
ICMP сообщение (подробности в RFC 1191)
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Выступающий
Заметки для презентации
Фрагментация несет увеличение накладных расходов на передачу заголовков.

Рассмотреть Wireshark
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